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บริษทั สโตนเฮ้นจ ์อินเตอร ์จ ากดั (มหาชน)  

นโยบายรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

 เพื่อให้ระบบเทคโนโลยสีารสนเทศและระบบเครือข่ายและคอมพวิเตอร์ของบรษิัท สโตนเฮ้นจ์ อินเตอร์ จ ากดั 
(มหาชน) และบรษิทัย่อย รวมเรยีกว่า (“กลุ่มบรษิทั”)  ที่พนักงานของกลุ่มบรษิทัใชใ้นการท างานผ่านระบบสารสนเทศและ
ระบบเครอืข่ายร่วมกนั มคีวามสะดวกรวดเรว็ในการท างาน ใชใ้นการคน้หาขอ้มลูและตดิต่อสื่อสารทัง้ภายในและภายนอก
องคก์ร เป็นไปอย่างเหมาะสม มคีวามมัน่คงปลอดภยัและสามารถสนับสนุนการด าเนินงานของบรษิทัไดอ้ย่างต่อเนื่อง มกีาร
ใชง้านระบบในลกัษณะทีถู่กตอ้งสอดคล้องกบัขอ้ก าหนดของกฏหมายว่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์และ
กฏหมายอื่นทีเ่กีย่วขอ้ง รวมทัง้เป็นการป้องกนัภยัคุกคามทีอ่าจก่อใหเ้กดิความเสยีหายแก่บรษิทั  

 บรษิทั สโตนเฮน้จ์ อนิเตอร์ จ ากดั (มหาชน) จงึก าหนดนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ
และแนวปฏิบัติในการรักษาความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศ  เพื่อให้การด าเนินงานด้วยวิธีการทาง
อเิลก็ทรอนิกสม์คีวามมัน่คงปลอดภยัและเกดิประโยชน์สงูสุด 

 อย่างไรกต็ามการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ เป็นงานทีต่อ้งไดร้บัความร่วมมอืในการปฏบิตัิ
ตามนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ จากทุกหน่วยงานและต้องท าอย่างต่อเนื่อง  
มกีารตรวจสอบอย่างสม ่าเสมอ และปรบัปรุงเพื่อใหส้อดคล้องกบัการพฒันาของเทคโนโลยทีีเ่ปลี่ยนแปลงไปอย่างรวดเร็ว 
คณะกรรมการหวงัเป็นอย่างยิง่ว่า นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศฉบบั
นี้ จะเป็นเครื่องมอืใหก้บัผูใ้ชบ้รกิาร ผู้ดูแลระบบ และผู้ที่เกี่ยวขอ้งกบัระบบสารสนเทศของบรษิัทในการดูแลรกัษาความ
มัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศต่อไป 

 

วตัถปุระสงค ์

1. เพื่อก าหนดทศิทางและสนับสนุนการด าเนินงานดา้นความมัน่คงปลอดภยัสารสนเทศ โดยให้ สอดคล้องตาม
ภารกจิขององคก์ร และไม่ขดัต่อกฎหมายและระเบยีบขอ้บงัคบัทีเ่กีย่วขอ้ง 

2. เพื่อเผยแพร่ใหพ้นักงานทุกคนของกลุ่มบรษิทัรบัทราบ พรอ้มถอืปฏบิตัติามอย่างเคร่งครดั และใชง้านระบบ
เทคโนโลยสีารสนเทศของกลุ่มบรษิทั ไดอ้ย่างมปีระสทิธภิาพและประสทิธผิลสงูสุด 

3. เพื่อก าหนดกรอบการบรหิาร การใหบ้รกิาร มาตรฐาน แนวทางปฏบิตัใิหแ้ก่ผูบ้รหิาร พนักงานผูใ้ชง้าน ผูด้แูล
ระบบ รวมถงึบุคคลภายนอกทีป่ฏบิตังิานใหก้บักลุ่มบรษิทั  

 

นโยบายท่ีเป็นสาระส าคญัแบง่ออกเป็นหมวดดงัน้ี 

1. ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
1.1 จดัท าเอกสารนโยบายระบบการรกัษาความมัน่คงปลอดภรัะบบเทคโนโลยสีารสนเทศ  
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1.2 ทบทวนการบรหิารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
1.3 การบรหิารจดัการการปฏบิตังิานจากภายนอก 
1.4 การบรหิารจดัการระบบเครอืขา่ย 
1.5 การบรหิารจดัการระบบเครอืขา่ยไรส้าย 
1.6 การบรหิารจดัการอนิเตอรเ์น็ตส าหรบัผูม้าตดิต่อ 
1.7 การควบคุมการเขา้ออกหอ้ง Datacenter 
1.8 การรกัษาความปลอดภยัหอ้ง Datacenter 
1.9 จดัอบรมใหค้วามรูค้วามเขา้ใจในหน้าทีค่วามรบัผดิชอบของผูใ้ชง้านเกี่ยวกบัการรกัษาความปลอดภยัระบบ

เทคโนโลยสีารสนเทศของกลุ่มบรษิทั 

2. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
2.1 การบรหิารจดัการสทิธขิองผูใ้ชง้านในการเขา้ถงึขอ้มลู 
2.2 การบรหิารจดัการบญัชรีายชื่อผูเ้ขา้ใชง้าน 
2.3 หน้าทีค่วามรบัผดิชอบ 

3. การส ารองข้อมูล การฟ้ืนฟูระบบข้อมูล และการเตรียมความพร้อมรับมือสถานการณ์ฉุกเฉิน 
3.1 จดัท าระบบส ารองขอ้มลูในระบบเทคโนโลยสีารสนเทศ 
3.2 จดัท าแผนและระบบส ารองกรณีเกดิสถานการณ์ฉุกเฉิน 
3.3 ก าหนดระยะเวลาในการส ารองขอ้มลู และการตรวจสอบ 
3.4 ทดสอบระบบส ารองขอ้มลู 
3.5 หน้าทีค่วามรบัผดิชอบของผูด้แูลระบบการส ารองขอ้มลู 

4. การบริหารจัดการคอมพวิเตอร์ และการติดตั้งซอฟต์แวร์ 
4.1 การจดัการลงทะเบยีนสนิทรพัย ์ทัง้เช่า และซื้อ 
4.2 ก าหนดผูร้ายชื่อผูถ้อืครอง 
4.3 เกบ็ขอ้มลูผูถ้อืครองบนระบบบรหิารจดัการสนิทรพัย์ 
4.4 การขอใชง้านคอมพวิเตอร ์หรอือุปกรณ์อื่นๆ  
4.5 ก าหนดสทิธผิูถ้อืครองในการใชง้านคอมพวิเตอร ์และการตดิตัง้ซอฟทแ์วร์ 
4.6 หน้าทีค่วามรบัผดิชอบผูถ้อืครอง 

5. แนวทางปฏิบัติเกี่ยวกับโปรแกรมคอมพวิเตอร์ที่บริษัทหรือพนักงานจัดหา / พฒันา / การบ ารุงรักษา 

6. แนวทางปฏิบัติเกี่ยวกับคลาวด์ 
6.1 การขออนุญาตใชค้ลาวด์ 
6.2 หน้าทีร่บัผดิชอบของผูใ้ชง้าน 

7. การใช้ทรัพยากรระบบสารสนเทศ 
7.1 การไม่อนุญาตใหม้กีารใชท้รพัยากรระบบเทคโนโลยสีารสนเทศในทางทีผ่ดิกฏหมาย 
7.2 การไม่ฝ่าฝืนระบบความปลอดภยั 
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7.3 การไม่ใชอ้เีมลห์รอืขอ้ความอื่น ๆ ในทางทีผ่ดิ 

นโยบายรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

หมวดท่ี 1 ความมั่นคงและความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

1.1. ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจดัใหม้กีารเผยแพร่ นโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศทีผ่่านการ
อนุมัติตามมติที่ประชุมคณะกรรมการบริษัท เพื่อให้ผู้ใช้งานทัง้ภายในองค์กร หน่วยงานภายนอก และผู้ที่
เกีย่วขอ้งในขอบเขตรบัทราบและถอืปฏบิตั ิ

1.2. การทบทวนการบริหารจดัการความมัน่คงปลอดภัยสารสนเทศ  ฝ่ายเทคโนโลยีสารสนเทศ ต้องด าเนินการ
ตรวจสอบ ทบทวน และ ประเมนินโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศตามระยะเวลาที่ก าหนดไว้ 
หรอือย่างน้อย 1 ครัง้ต่อปี หรอืเมื่อมกีารเปลีย่นแปลงทีส่ าคญัต่อกลุ่มบรษิทั 

1.3. ก าหนดบทบาทและหน้าที่ด้านการจดัการความมัน่คงปลอดภยัสารสนเทศ ( Information security roles and 
responsibilities) ผูบ้รหิารระดบัสูงสุดต้องแต่งตัง้ผูร้บัผดิชอบ และ มอบหมายหน้าทีค่วามรบัผดิชอบดา้นความ
มัน่คงปลอดภยัสารสนเทศ 

1.4. การปฏบิตังิานจากภายนอกองคก์ร เพื่อเขา้มาใชง้านทรพัยากรภายในองคก์ร อุปกรณ์ทีเ่ชื่อมต่อเขา้มาต้องเป็น
ทรพัยส์นิขององคก์รและไดร้บัการอนุมตัจิากทางฝ่ายเทคโนโลยสีารสนเทศ 

1.5. การปฏบิตังิานจากภายนอกองค์กร ผูใ้ชจ้ะตอ้งด าเนินการแจง้ค าขอ Username และ Password เป็นลายลกัษณ์
อกัษรใหก้บัทางฝ่ายเทคโนโลยสีารสนเทศ และตอ้งใชง้านผ่านช่องทางทีจ่ดัเตรยีมไวใ้ห ้และตอ้งมกีารตรวจสอบ
ยนืยนัตวัตนก่อนการใชง้าน ไม่ควรเกบ็ขอ้มูลทีเ่ป็นความลบัไวท้ีอุ่ปกรณ์ส่วนตวั หรอืหากจ าเป็นต้องใชง้านเมื่อ
ใชเ้สรจ็ ควรด าเนินการลบขอ้มลูนัน้ทิง้ไป 

1.6. เพื่อเป็นการป้องกนัการเขา้ถงึระบบเครอืข่าย (LAN) จะต้องเป็นอุปกรณ์ทีไ่ดร้บัการขึน้ทะเบยีนทรพัย์สนิ และ
ต้องได้รับการอนุมัติการใช้งานจากฝ่ายเทคโนโลยีสารสนเทศ มีการยืนยันตัวตนก่อนการใช้งานโดยใส่ 
Username และ Password ของ Domain ก่อนเขา้ใช้งาน เพื่อความปลอดภยัและป้องกนัทางฝ่ายเทคโนโลยี
สารสนเทศไม่อนุญาตใหน้ าเครื่องส่วนตวัเขา้มาเชื่อมต่อกบัระบบเครอืขา่ยได้ 

1.7. เพื่อเป็นการป้องกนัการเชื่อมต่อกบัระบบเครอืขา่ยไรส้าย พนักงานตอ้งน าอุปกรณ์มาลงทะเบยีนและขออนุมตักิบั
ฝ่ายเทคโนโลยีสารสนเทศ หากผู้ติดต่องานกับกลุ่มบริษัทมีความจ าเป็นต้องขออนุมตัิใช้งานสามารถติดต่อ
ลงทะเบยีนไดท้ีป่ระชาสมัพนัธเ์พื่อรบั Username และ Password ส าหรบัการใชง้านระบบเครอืข่ายไรส้าย (Wi-
Fi) 

1.8. เพื่อเป็นการป้องกนัการเขา้ถงึระบบเทคโนโลยสีารสนเทศโดยไม่ไดร้บัอนุญาต ไม่ว่าจะเป็นการเปิดเผยหรอืการ
ขโมยขอ้มลู ก าหนดใหพ้นักงานของกลุ่มบรษิทัมหีน้าทีร่บัผดิชอบในการตัง้และเปลีย่นรหสัผ่านในการเขา้สู่ระบบ
เทคโนโลยสีารสนเทศของกลุ่มบรษิทั ไม่เปิดหน้าจอคอมพวิเตอร์ค้างไว ้โดยไม่มกีารป้องกนัผูอ้ื่นเขา้มาใช้งาน
แทน ตลอดจนดแูลทรพัยส์นิในระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิทัไวใ้นทีป่ลอดภยั เพื่อป้องกนัไม่ใหผู้ไ้ม่
ประสงคห์วงัดนี าสนิทรพัยไ์ปใชใ้นทางทีใ่หเ้กดิความเสยีหายต่อกลุ่มบรษิทัได้ 

1.9. เพื่อเป็นการควบคุมการเข้าออกห้อง Datacenter โดยมีจุดประสงค์เพื่อควบคุมรักษาความปลอดภัยของ
ระบบงาน ระบบเครอืขา่ย และขอ้มลูของกลุ่มบรษิทัโดยก าหนดใหม้กีารจ ากดัการเขา้หอ้ง Datacenter ซึง่ในกรณี
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ผูท้ีไ่ม่มหีน้าทีเ่กีย่วขอ้งจ าเป็นตอ้งเขา้พืน้ทีจ่ะตอ้งลงบนัทกึเวลาเขา้ออกในสมุดบนัทกึพรอ้มระบุเหตุผล และตอ้ง
มเีจา้หน้าทีเ่ทคโนโลยสีารสนเทศคอยดแูลควบคุมการเขา้พืน้ที ่ 

1.10. การสรา้งความตระหนัก การใหค้วามรู ้และการฝึกอบรมดา้นความมัน่คงปลอดภยัสารสนเทศ 
1.11. พนักงานมีหน้าที่ต้องรบัผดิชอบด าเนินการให้เป็นไปตามนโยบายที่ก าหนดขึ้นนี้อย่างเคร่งครดั ผู้ที่ฝ่าฝืนไม่

ปฏบิตัติามนโยบายฉบบันี้ไม่ว่าขอ้หนึ่งขอ้ใด หรอืละเมดิลขิสทิธิใ์นการใชโ้ปรแกรมคอมพวิเตอร์ของกลุ่มบรษิทั 
เพื่อผลประโยชน์ของตนเอง หรอืบุคคลอื่นนอกเหนือจากภาระหน้าทีร่บัผดิชอบของตน หรอืเพื่อผลประโยชน์ของ
กลุ่มบรษิทั ถอืเป็นความผดิวนิัยพนักงาน 
 

หมวดท่ี 2 ควบคมุการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

2.1 เพื่อใหก้ารบรหิารจดัการบญัชผีูใ้ชเ้ป็นไปอย่างถูกตอ้งและเป็นปัจจุบนัทีสุ่ด ผูบ้งัคบับญัชาและเจา้หน้าทีบุ่คคลตอ้ง
แจง้ให ้ฝ่ายเทคโนโลยสีารสนเทศทราบทนัทเีมื่อมเีหตุดงันี้ 

- การว่าจา้งงาน 
- การเปลีย่นแปลงสภาพการว่าจา้งงาน 
- การลาออก หรอืสิน้สุดการเป็นผูบ้รหิาร พนักงาน ลูกจา้ง หรอืถงึแก่กรรม 
- โยกยา้ยหน่วยงานหรอืโครงการ รวมไปถงึเปลีย่นหน้าทีค่วามรบัผดิชอบ 
- การพกังาน การลงโทษทางวนิัย การระงบัการปฏบิตัหิน้าที ่หรอืตามทีผู่บ้งัคบับญัชาท่านนัน้รอ้งขอ 

2.2 ผูบ้งัคบับญัชาของแต่ละฝ่ายตอ้งเป็นผูก้ าหนดสทิธิใ์นการเขา้ถงึขอ้มลูเป็นลายลกัษณ์อกัษร 
2.3 เจา้ของระบบ (Owner System) จะตอ้งเป็นผูพ้จิารณาสทิธกิารเขา้ถงึระบบต่างๆ ดว้ยตนเอง  

 
หมวดท่ี 3  การส ารองข้อมูล การฟ้ืนฟรูะบบข้อมูล และการเตรียมความพร้อมรบัมือสถานการณ์ฉุกเฉิน 

3.1. เพื่อป้องกนัการหยุดชะงกัในการด าเนินงานของกลุ่มบรษิทั ฝ่ายเทคโนโลยสีารสนเทศตอ้งมกีารจดัท าแผนรองรบั
สถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ ก าหนดให้มีการทบทวน ตรวจสอบ และ
ทบทวนแผนเตรยีมความพรอ้มรองรบัสถานการณ์ฉุกเฉินอย่างน้อยปีละ 1 ครัง้ 

3.2. เพื่อเป็นการเตรียมความพร้อมการรองรับสถานการณ์ฉุกเฉิน ก าหนดให้ฝ่ายเทคโนโลยีสารสนเทศต้อง
ด าเนินการติดตัง้ห้อง Datacenter ส ารอง (Disaster Recovery Site) เพื่อให้ระบบที่มีความส าคญัสามารถ
ด าเนินงานไดอ้ย่างต่อเนื่อง 

3.3. จดัท าระบบส ารองขอ้มูลที่ส าคญัในระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิัท เพื่อให้สามารถบรกิารได้อย่าง
ต่อเนื่อง มคีวามเสถยีรภาพ มคีวามปลอดภยั มกีารตรวจสอบและดแูลระบบส ารองใหอ้ยู่ในสภาพทีพ่รอ้มน ามาใช้
งานไดอ้ยู่เสมอ มกีารก าหนดเจา้หน้าทีผู่ร้บัผดิชอบในการตรวสอบและดแูลระบบส ารองขอ้มลู 

3.4. ใหฝ่้ายเทคโนโลยสีารสนเทศหรอืใหต้กลงกบัเจา้ของขอ้มลู ก าหนดระยะเวลาในการส ารองขอ้มลู และระยะเวลา
ในการจดัเกบ็ขอ้มลู 

3.5. ผูด้แูลระบบส ารองขอ้มลูของกลุ่มบรษิทัมหีน้าทีร่บัผดิชอบในการไม่ส ารองขอ้มลูส่วนตวั หรอืขอ้มลูทีไ่ม่เกีย่วขอ้ง
กบัการปฏบิตังิานของกลุ่มบรษิทัลงในระบบส ารองขอ้มูลของกลุ่มบรษิทั ตลอดจนการเกบ็รกัษาขอ้มูลของกลุ่ม
บรษิทัไวใ้นทีท่ีก่ าหนดไวอ้ย่างปลอดภยั เพื่อใหร้ะบบส ารองขอ้มูลสามารถกู้คนืขอ้มูลของกลุ่มบรษิทักลบัมาได้ 
และป้องกนัไม่ใหผู้ไ้ม่ประสงคด์นี าขอ้มลูดงักล่าวไปใชใ้นทางทีท่ าใหเ้กดิความเสยีหายต่อกลุ่มบรษิทั 
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หมวดท่ี  4 การบริหารจดัการคอมพิวเตอร ์และการติดตัง้ซอฟท์แวร ์
4.1. ฝ่ายเทคโนโลยสีารสนเทศจะตอ้งรายละเอยีดขอ้มลูของทรพัยส์นิบนระบบบรหิารจดัการสนิทรพัยท์ัง้เช่า/ซื้อ  
4.2. ฝ่ายเทคโนโลยสีารสนเทศตอ้งด าเนินการบนัทกึรายชื่อผูถ้อืครองทรพัย์สนินัน้ๆ บนระบบบรหิารจดัการสนิทรพัย์

ใหต้รงตามขอ้มลูปัจจุบนัเสมอ และมกีารเกบ็ขอ้มลูผูถ้อืครอง 
4.3. การขอใชง้านคอมพวิเตอร ์หรอือุปกรณ์อื่นๆ ผูใ้ชง้านตอ้งท าเรื่องแจง้เป็นลายลกัอกัษรและตอ้งลงนามในเอกสาร

ใบยมืวสัดุอุปกรณ์ส านักงาน  
4.4. การควบคุมการติดตัง้ระบบปฏิบตัิการ และการติดตัง้ซอฟท์แวร์จะต้องได้รบัการอนุญาตการติดตัง้จากฝ่าย

เทคโนโลยสีารสนเทศก่อนทุกครัง้และตอ้งเป็นซอฟทแ์วรท์ีไ่ม่ละเมดิลขิสทิธิ ์ 
4.5. ผูถ้อืครองอุปกรณ์ของกลุ่มบรษิทัมหีน้าทีร่บัผดิชอบอุปกรณ์ทีย่มืเหมอืนเป็นอุปกรณ์ของตนเองใหส้ามารถใชง้าน

ไดด้อียู่เสมอ หากมกีารเปลี่ยนอุปกรณ์ผูถ้อืครองมหีน้าทีด่ าเนินการโอนยา้ยขอ้มลูในอุปกรณ์นัน้ดว้ยตนเอง เมื่อ
ผูถ้อืครองใชอุ้ปกรณ์เสรจ็เรยีบรอ้ย ตอ้งน ามาคนืทีฝ่่ายเทคโนโลยสีารสนเทศ 
 

หมวดท่ี 5 แนวทางปฏิบติัเก่ียวกบัโปรแกรมคอมพิวเตอรท่ี์บริษทัหรือพนักงานจดัหา / พฒันา / การบ ารงุรกัษา 
5.1. การพฒันาโปรแกรมหรอืระบบเพื่อน ามาใชง้านในภายในกลุ่มบรษิทั จะต้องไดร้บัการพจิารณาเหน็ชอบเป็นลาย

ลกัษณ์อกัษรจากผูบ้รหิาร หรอืผูม้อี านาจทีไ่ดร้บัมอบหมายจากกลุ่มบรษิทั 
5.2. การพฒันาโปรแกรมหรอืระบบทีพ่นักงานไดร้่วมกนัพฒันาขึน้ในฐานะพนักงานของกลุ่มบรษิทั ใหล้ขิสทิธิใ์นการ

พฒันานัน้เป็นของกลุ่มบรษิทั 
 
หมวดท่ี 6 แนวทางปฏิบติัเก่ียวกบัคลาวด ์

6.1. การใชบ้รกิารคลาวดจ์ะตอ้งไดร้บัการอนุญาตอย่างเป็นทางการจากฝ่ายเทคโนโลยสีารสนเทศ โดยฝ่ายเทคโนโลยี
สารสนเทศจะเป้นผูต้รวจสอบรบัรองว่าการใหบ้รกิารของผูใ้หบ้รกิารคลาวดม์คีุณสมบตัดิา้นความปลอดภยั  

6.2. พนักงานผูใ้ชง้านคลาวดจ์ะตอ้งมคีวามระมดัระวงั 
 
หมวดท่ี 7 การใช้ทรพัยากรระบบสารสนเทศ 

       7.1 กล่มบรษิทั ตอ้งไม่ใชห้รอืสนับสนุน ส่งเสรมิ อนุญาต อ านวยความสะดวก หรอืแนะน าให้พนักงาน และ/หรอืผูอ้ื่นใช้
ทรพัยากรระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิทัในทางทีผ่ดิกฎหมาย ท าใหเ้กดิอนัตราย ฉ้อโกง ละเมดิ หรอืล่วง
ละเมดิ หรอืเพื่อส่ง จดัเกบ็ แสดง แจกจ่ายหรอืท าการอื่นใดอนัมเีน้ือหาทีเ่ป็นการผดิกฎหมาย เป็นอนัตราย ฉ้อโกง ละเมดิ 
หรอืไม่เหมาะสม เป็นกจิกรรมหรอืเนื้อหาที ่ตอ้งหา้ม  
      7.2 พนักงานตอ้งไมฝ่่าฝืนระบบความปลอดภยัหรอืความสมบูรณ์ของเครอืขา่ย คอมพวิเตอร ์หรอืระบบการสื่อสาร 
แอปพลเิคชนัซอฟตแ์วรข์อ้มลู หรอืเครอืขา่ยหรอือุปกรณ์คอมพวิเตอร ์(แต่ละประเภท เรยีกว่า "ระบบ") ไดแ้ก่ การเขา้ถงึ
เครอืขา่ยหรอืระบบใด ๆ โดยไมไ่ดร้บัอนุญาตหรอืผดิกฎหมาย การตดิตามหรอืการดกัฟังขอ้มลูหรอืการรบัส่งขอ้มลูของ
ระบบ การปลอมแปลงแหล่งก าเนิดของขอ้มลูทีม่กีารสื่อสารผ่านเครอืขา่ยอนิเตอรเ์น็ต หรอืในหวัของอเีมล์ 

        7.3 กลุ่มบรษิทัจะตอ้งไมแ่จกจ่าย เผยแพร่ ส่ง หรอือ านวยความสะดวกในการส่งอเีมลหรอืขอ้ความจ านวนมากที่
ไม่ไดร้อ้งขอหรอืขอ้ความการส่งเสรมิการขาย การโฆษณา หรอืการชกัชวน (เช่น “Spam” หรอื “สแปม”) รวมถงึ การ






