
นโยบายรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
กลุ่มบริษทั สโตนเฮ้นจ ์อินเตอร ์จ ากดั (มหาชน) 

 
 

1 
 

เพื่อให้ระบบเทคโนโลยสีารสนเทศและระบบเครือข่ายและคอมพวิเตอร์ของบรษิัท สโตนเฮ้นจ์  อินเตอร์ จ ากดั 

(มหาชน) และบรษิทัย่อย รวมเรยีกว่า ("กลุ่มบรษิทั") ทีพ่นักงานของกลุ่มบรษิทั ใชใ้นการท างานผ่านระบบสารสนเทศและ

ระบบเครอืข่ายร่วมกนั มคีวามสะดวกรวดเรว็ในการท างานใชใ้นการคน้หาขอ้มูลและตดิต่อสื่อสารทัง้ภายในและภายนอก

องคก์ร เป็นไปอย่างเหมาะสม มคีวามมัน่คงปลอดภยัและสามารถสนับสนุนการด าเนินงานของบรษิทัไดอ้ย่างต่อเนื่อง มกีาร

ใชง้านระบบในลกัษณะทีถู่กตอ้งสอดคล้องกบัขอ้ก าหนดของกฎหมายว่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ และ

กฎหมายอื่นทีเ่กีย่วขอ้ง รวมทัง้เป็นการป้องกนัภยัคุกคามทีอ่าจก่อใหเ้กดิความเสยีหายแก่บรษิทั 

บรษิทั สโตนเฮน้จ์ อนิเตอร์ จ ากดั (มหาชน) จงึก าหนดนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

และแนวปฏิบัติในการรักษาความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศ  เพื่อให้การด าเนินงานด้วยวิธีการทาง

อเิลก็ทรอนิกสม์คีวามมัน่คงปลอดภยัและเกดิประโยชน์สงูสุด 

อย่างไรกต็ามการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ เป็นงานทีต่อ้งไดร้บัความร่วมมอืในการปฏบิตัิ

ตามนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศจากทุกหน่วยงานและต้องท าอย่างต่อเนื่อง มี

การตรวจสอบอย่างสม ่าเสมอ และปรบัปรุงเพื่อใหส้อดคล้องกบัการพัฒนาของเทคโนโลยทีีเ่ปลี่ยนแปลงไปอย่างรวดเรว็ 

คณะกรรมการหวงัเป็นอย่างยิง่ว่านโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศฉบบั

นี้ จะเป็นเครื่องมอืใหก้บัผูใ้ชบ้รกิาร ผู้ดูแลระบบ และผู้ที่เกี่ยวขอ้งกบัระบบสารสนเทศของบรษิัทในการดูแล  รกัษาความ

มัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศต่อไป 

วตัถปุระสงค ์

1. เพื่อก าหนดทศิทางและสนับสนุนการด าเนินงานดา้นความมัน่คงปลอดภยัสารสนเทศ โดยให้ สอดคลอ้งตามภารกจิของ

องคก์ร และไม่ขดัต่อกฎหมายและระเบยีบขอ้บงัคบัทีเ่กีย่วขอ้ง 

2. เพื่อเผยแพร่ใหพ้นักงานทุกคนของกลุ่มบรษิทัรบัทราบ พรอ้มถอืปฏบิตัติามอย่างเคร่งครดั และใชง้านระบบเทคโนโลยี

สารสนเทศของกลุ่มบรษิทั ไดอ้ย่างมปีระสทิธภิาพและประสทิธผิลสงูสุด 

3. เพื่อก าหนดกรอบการบรหิาร การใหบ้รกิาร มาตรฐาน แนวทางปฏบิตัใิหแ้ก่ผูบ้รหิาร พนักงาน ผูใ้ชง้าน ผูดู้แลระบบ 

รวมถงึบุคคลภายนอกทีป่ฏบิตังิานใหก้บักลุ่มบรษิทั 

นโยบายท่ีเป็นสาระส าคญัแบง่ออกเป็นหมวดดงัน้ี 

1. ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

1.1 จดัท าเอกสารนโยบายระบบการรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

1.2 ทบทวนการบรหิารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

1.3 การบรหิารจดัการการปฏบิตังิานจากภายนอก 
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1.4 การบรหิารจดัการระบบเครอืขา่ย 

1.5 การบรหิารจดัการระบบเครอืขา่ยไรส้าย 

1.6 การบรหิารจดัการอนิเตอรเ์น็ตส าหรบัผูม้าตดิต่อ 

1.7 การควบคุมการเขา้ออกหอ้ง Datacenter 

1.8 การรกัษาความปลอดภยัหอ้ง Datacenter 

1.9 จดัอบรมใหค้วามรูค้วามเขา้ใจในหน้าทีค่วามรบัผดิชอบของผูใ้ชง้านเกีย่วกบัการรกัษาความปลอดภยัระบบ

เทคโนโลยสีารสนเทศของกลุ่มบรษิทั 

2. การควบคมุการเข้าถึงระบบเทคโนโลยสีารสนเทศ 

2.1 การบรหิารจดัการสทิธขิองผูใ้ชง้านในการเขา้ถงึขอ้มลู 

2.2 การบรหิารจดัการบญัชรีายชื่อผูเ้ขา้ใชง้าน 

2.3 หน้าทีค่วามรบัผดิชอบ 

3. การส ารองขอ้มลู การฟ้ืนฟรูะบบข้อมลู และการเตรียมความพร้อมรบัมอืสถานการณ์ฉุกเฉิน 

3.1 จดัท าระบบส ารองขอ้มลูในระบบเทคโนโลยสีารสนเทศ 

3.2 จดัท าแผนและระบบส ารองกรณีเกดิสถานการณ์ฉุกเฉิน 

3.3 ก าหนดระยะเวลาในการส ารองขอ้มลู และการตรวจสอบ 

3.4 ทดสอบระบบส ารองขอ้มลู 

3.5 หน้าทีค่วามรบัผดิชอบของผูด้แูลระบบการส ารองขอ้มลู 

4. การบริหารจดัการคอมพิวเตอร ์และการติดตัง้ซอฟต์แวร ์

4.1 การจดัการลงทะเบยีนสนิทรพัย ์ทัง้เช่า และซื้อ 

4.2 ก าหนดรายชื่อผูถ้อืครอง 

4.3 เกบ็ขอ้มลูผูถ้อืครองบนระบบบรหิารจดัการสนิทรพัย ์

4.4 การขอใชง้านคอมพวิเตอร ์หรอือุปกรณ์อื่นๆ 

4.5 ก าหนดสทิธผิูถ้อืครองในการใชง้านคอมพวิเตอร ์และการตดิตัง้ซอฟตแ์วร์ 

4.6 หน้าทีค่วามรบัผดิชอบผูถ้อืครอง 

5. แนวทางปฏิบติัเก่ียวกบัโปรแกรมคอมพิวเตอรท่ี์บริษทัหรือพนักงานจดัหา / พฒันา / การบ ารงุรกัษา 

6. แนวทางปฏิบติัเก่ียวกบัคลาวด ์

6.1  การขออนุญาตใชค้ลาวด ์

6.2  การก าหนดบทบาทและความรบัผดิชอบ 

6.3  การควบคุมสทิธิก์ารเขา้ถงึ 

6.4  การควบคุมการใชค้ลาวดท์ีเ่ป็นบญัชเีฉพาะบุคคล 
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6.5  ความปลอดภยัของระบบเครอืขา่ยและการเชื่อมต่อกบัระบบคลาวด ์

6.6  การจดัเกบ็และคุม้ครองขอ้มลู 

6.7  การบรหิาร Patch และช่องโหว ่

6.8  การบรหิารการเปลีย่นแปลง 

6.9  การบรหิารผูใ้หบ้รกิารภายนอก 

6.10 การตรวจสอบและประเมนิผูใ้หบ้รกิาร 

7. การใช้ทรพัยากรระบบสารสนเทศ 

7.1 การไม่อนุญาตใหม้กีารใชท้รพัยากรระบบเทคโนโลยสีารสนเทศในทางทีผ่ดิกฎหมาย 

7.2 การไม่ฝ่าฝืนระบบความปลอดภยั 

7.3 การไม่ใชอ้เีมลหรอืขอ้ความอื่น ๆ ในทางทีผ่ดิ 

 

นโยบายรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

หมวดท่ี 1  ความมัน่คงและความปลอดภยัระบบเทคโนโลยีสารสนเทศ 

1.1 ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจดัใหม้กีารเผยแพร่ นโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศที่ผ่าน

การอนุมตัติามมตทิีป่ระชุมคณะกรรมการบรษิทั เพื่อใหผู้ใ้ชง้านทัง้ภายในองคก์ร หน่วยงานภายนอก และผูท้ี่

เกีย่วขอ้งในขอบเขตรบัทราบและถอืปฏบิตั ิ

1.2 การทบทวนการบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศ ฝ่ายเทคโนโลยสีารสนเทศ ต้องด าเนินการ

ตรวจสอบ ทบทวน และประเมนินโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศตามระยะเวลาทีก่ าหนดไว ้

หรอือย่างน้อย 1 ครัง้ต่อปี หรอืเมื่อมกีารเปลีย่นแปลงทีส่ าคญัต่อกลุ่มบรษิทั 

1.3 ก าหนดบทบาทและหน้าทีด่า้นการจดัการความมัน่คงปลอดภยัสารสนเทศ (Information security roles and 

responsibilities) ผู้บรหิารระดบัสูงสุดต้องแต่งตัง้ผู้รบัผดิชอบ และมอบหมายหน้าที่ ความรบัผดิชอบด้าน

ความมัน่คงปลอดภยัสารสนเทศ 

1.4 การปฏบิตังิานจากภายนอกองค์กร เพื่อเขา้มาใชง้านทรพัยากรภายในองค์กร อุปกรณ์ทีเ่ชื่อมต่อเขา้มาต้อง

เป็นทรพัยส์นิขององคก์รและไดร้บัการอนุมตัจิากทางฝ่ายเทคโนโลยสีารสนเทศ 

1.5 การปฏิบตัิงานจากภายนอกองค์กร ผู้ใช้จะต้องด าเนินการแจง้ค าขอ Username และ Password เป็นลาย

ลกัษณ์อกัษรใหก้บัทางฝ่ายเทคโนโลยสีารสนเทศ และตอ้งใชง้านผ่านช่องทางทีจ่ดัเตรยีมไวใ้ห ้และตอ้งมกีาร

ตรวจสอบยืนยันตัวตนก่อนการใช้งาน ไม่ควรเก็บข้อมูลที่เป็นความลับไว้ที่อุปกรณ์ส่วนตัว หรือหาก

จ าเป็นตอ้งใชง้านเมื่อใชเ้สรจ็ ควรด าเนินการลบขอ้มลูนัน้ทิง้ไป 
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1.6 เพื่อเป็นการป้องกนัการเขา้ถงึระบบเครอืขา่ย (LAN) จะตอ้งเป็นอุปกรณ์ทีไ่ดร้บัการขึน้ทะเบยีนทรพัยส์นิ และ

ต้องได้รบัการอนุมตัิการใช้งานจากฝ่ายเทคโนโลยีสารสนเทศ มีการยืนยนัตัวตนก่อนการใช้งานโดยใส่ 

Username และ Password ของ Domain ก่อนเขา้ใชง้าน เพื่อความปลอดภยัและป้องกนัทางฝ่ายเทคโนโลยี

สารสนเทศไม่อนุญาตใหน้ าเครื่องส่วนตวัเขา้มาเชื่อมต่อกบัระบบเครอืขา่ยได้ 

1.7 เพื่อเป็นการป้องกนัการเชื่อมต่อกบัระบบเครือข่ายไร้สาย พนักงานต้องน าอุปกรณ์มาลงทะเบยีนและขอ

อนุมัติกับฝ่ายเทคโนโลยีสารสนเทศ หากผู้ติดต่องานกับกลุ่มบริษัทมีความจ าเป็นต้องขออนุมตัิใช้งาน

สามารถติดต่อลงทะเบยีนได้ที่ประชาสมัพนัธ์เพื่อรบั Username และ Password ส าหรบัการใช้งานระบบ

เครอืขา่ยไรส้าย (WiFi) 

1.8 เพื่อเป็นการป้องกนัการเขา้ถงึระบบเทคโนโลยสีารสนเทศโดยไม่ไดร้บัอนุญาต ไม่ว่าจะเป็นการเปิดเผยหรอื

การขโมยขอ้มลู ก าหนดใหพ้นักงานของกลุ่มบรษิทัมหีน้าทีร่บัผดิชอบในการตัง้และเปลีย่นรหสัผ่านในการเขา้

สู่ระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิทั ไม่เปิดหน้าจอคอมพวิเตอรค์้างไว ้โดยไม่มกีารป้องกนัผูอ้ื่นเขา้

มาใช้งานแทน ตลอดจนดูแลทรพัย์สนิในระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิัทไว้ในที่ปลอดภยั เพื่อ

ป้องกนัไม่ใหผู้ไ้ม่ประสงคห์วงัดนี าสนิทรพัยไ์ปใชใ้นทางทีใ่หเ้กดิความเสยีหายต่อกลุ่มบรษิทัได้ 

1.9 เพื่อเป็นการควบคุมการเขา้ออกห้อง Datacenter โดยมจีุดประสงค์เพื่อควบคุมรกัษาความปลอดภัยของ

ระบบงาน ระบบเครอืขา่ย และขอ้มลูของกลุ่มบรษิทั โดยก าหนดใหม้กีารจ ากดัการเขา้หอ้ง Datacenter ซึง่ใน

กรณีผูท้ีไ่ม่มหีน้าทีเ่กี่ยวขอ้งจ าเป็นต้องเขา้พืน้ทีจ่ะตอ้งลงบนัทกึเวลาเขา้ออกในสมุดบนัทกึพรอ้มระบุเหตุผล 

และตอ้งมเีจา้หน้าทีเ่ทคโนโลยสีารสนเทศคอยดแูลควบคุมการเขา้พืน้ที่ 

1.10 การสรา้งความตระหนัก การใหค้วามรู ้และการฝึกอบรมดา้นความมัน่คงปลอดภยัสารสนเทศ 

1.11 พนักงานมหีน้าทีต่้องรบัผดิชอบด าเนินการใหเ้ป็นไปตามนโยบายที่ก าหนดขึน้นี้อย่างเคร่งครดัผูท้ีฝ่่าฝืนไม่

ปฏิบตัิตามนโยบายฉบบันี้ไม่ว่าขอ้หนึ่งขอ้ใด หรอืละเมดิลขิสทิธิใ์นการใชโ้ปรแกรม คอมพวิเตอร์ของกลุ่ม

บริษัท เพื่อผลประโยชน์ของตนเอง หรือบุคคลอื่นนอกเหนือจากภาระหน้าที่รบัผิดชอบของตน หรือเพื่อ

ผลประโยชน์ของกลุ่มบรษิทั ถอืเป็นความผดิวนิัยพนักงาน 

หมวดท่ี 2  ควบคมุการเข้าถึงระบบเทคโนโลยสีารสนเทศ 

2.1 เพื่อใหก้ารบรหิารจดัการบญัชผีูใ้ชเ้ป็นไปอย่างถูกตอ้งและเป็นปัจจุบนัทีสุ่ด ผูบ้งัคบับญัชาและเจา้หน้าทีบุ่คคล

ตอ้งแจง้ใหฝ่้ายเทคโนโลยสีารสนเทศทราบทนัทเีมื่อมเีหตุดงันี้ 

- การว่าจา้งงาน 

- การเปลีย่นแปลงสภาพการว่าจา้งงาน 

- การลาออก หรอืสิน้สุดการเป็นผูบ้รหิาร พนักงาน ลูกจา้ง หรอืถงึแก่กรรม 

- โยกยา้ยหน่วยงานหรอืโครงการ รวมไปถงึเปลีย่นหน้าทีค่วามรบัผดิชอบ 
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- การพกังาน การลงโทษทางวนิัย การระงบัการปฏบิตัหิน้าที ่หรอืตามทีผู่บ้งัคบับญัชาท่านนัน้รอ้งขอ 

2.2 ผูบ้งัคบับญัชาของแต่ละฝ่ายตอ้งเป็นผูก้ าหนดสทิธิใ์นการเขา้ถงึขอ้มลูเป็นลายลกัษณ์อกัษร 

2.3 เจา้ของระบบ (Owner System) จะตอ้งเป็นผูพ้จิารณาสทิธกิารเขา้ถงึระบบต่างๆ ดว้ยตนเอง 

หมวดท่ี 3  การส ารองข้อมูล การฟ้ืนฟรูะบบขอ้มูล และการเตรียมความพร้อมรบัมอืสถานการณ์ฉุกเฉิน 

3.1 เพื่อป้องกนัการหยุดชะงกัในการด าเนินงานของกลุ่มบรษิทั ฝ่ายเทคโนโลยสีารสนเทศต้องมกีาร จดัท าแผน

รองรบัสถานการณ์ฉุกเฉินทีอ่าจจะเกดิขึน้กบัระบบเทคโนโลยสีารสนเทศ ก าหนดใหม้กีารทบทวน ตรวจสอบ 

และทบทวนแผนเตรยีมความพรอ้มรองรบัสถานการณ์ฉุกเฉินอย่างน้อยปีละ 1 ครัง้ 

3.2 เพื่อเป็นการเตรียมความพร้อมการรองรบัสถานการณ์ฉุกเฉิน ก าหนดให้ฝ่ายเทคโนโลยีสารสนเทศต้อง

ด าเนินการตดิตัง้หอ้ง Datacenter ส ารอง หรอื มกีารใชบ้รกิารคลาวด์หรอืศูนยข์อ้มูลภายนอก เพื่อใชใ้นการ

จดัท าแผนกู้คนืระบบสารสนเทศ (Disaster Recovery Plan) ทัง้นี้ เพื่อให้ระบบและขอ้มูลที่มคีวามส าคญั

สามารถด าเนินงานไดอ้ย่างต่อเนื่อง 

3.3 ในกรณีทีบ่รษิทัมกีารใชบ้รกิารส ารองและกูค้นืขอ้มลูจากผูใ้หบ้รกิารภายนอก (Third-Party Providers) บรษิทั

จะต้องก าหนดหลักเกณฑ์ในการพิจารณาคัดเลือกผู้ให้บริการ เช่น ต้องมีมาตรฐานสากลรองรับ ต้องมี

ขอ้ตกลงระดบัการใหบ้รกิาร (SLA) ทีช่ดัเจนและเหมาะสม ตอ้งมกีารรกัษาความปลอดภยัของขอ้มูลทีย่อมรบั

ไดแ้ละสอดคลอ้งกบักฏหมายทีเ่กีย่วขอ้ง เป็นตน้  

3.4 จดัท าระบบส ารองขอ้มลูทีส่ าคญัในระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิทั เพื่อใหส้ามารถบรกิารไดอ้ย่าง

ต่อเนื่อง มคีวามเสถียรภาพ มคีวามปลอดภยั มกีารตรวจสอบและดูแลระบบส ารองใหอ้ยู่ในสภาพที่พรอ้ม

น ามาใชง้านไดอ้ยู่เสมอ มกีารก าหนดเจา้หน้าทีผู่ร้บัผดิชอบในการตรวจสอบและดแูลระบบส ารองขอ้มลู 

3.5 ให้ฝ่ายเทคโนโลยีสารสนเทศหรือให้ตกลงกับเจ้าของข้อมูล ก าหนดระยะเวลาในการส ารองข้อมูลและ

ระยะเวลาในการจดัเกบ็ขอ้มลู 

3.6 ผู้ดูแลระบบส ารองข้อมูลของกลุ่มบริษัทมหีน้าที่รบัผิดชอบในการไม่ส ารองข้อมูลส่วนตัว หรือข้อมูลที่ไม่

เกีย่วขอ้งกบัการปฏบิตังิานของกลุ่มบรษิทัลงในระบบส ารองขอ้มลูของกลุ่มบรษิทัตลอดจนการเกบ็รกัษาขอ้มูล

ของกลุ่มบรษิทัไวใ้นทีท่ีก่ าหนดไวอ้ย่างปลอดภยั เพื่อใหร้ะบบส ารองขอ้มลูสามารถกูค้นืขอ้มลูของกลุ่มบรษิทั

กลบัมาได้ และป้องกันไม่ให้ผู้ไม่ประสงค์ดีน าข้อมูลดงักล่าวไปใช้ในทางที่ท าให้เกิดความเสียหายต่อกลุ่ม

บรษิทั 

หมวดท่ี 4  การบริหารจดัการคอมพิวเตอรแ์ละการติดตัง้ซอฟต์แวร ์

4.1 ฝ่ายเทคโนโลยสีารสนเทศจะตอ้งบนัทกึรายละเอยีดขอ้มลูของทรพัยส์นิบนระบบบรหิารจดัการสนิทรพัยท์ัง้

เช่า/ซื้อ 
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4.2 ฝ่ายเทคโนโลยสีารสนเทศตอ้งด าเนินการบนัทกึรายชื่อผูถ้อืครองทรพัยส์นินัน้ๆ บนระบบบรหิารจดัการ

สนิทรพัยใ์หต้รงตามขอ้มลูปัจจบุนัเสมอ และมกีารเกบ็ขอ้มลูผูถ้อืครอง 

4.3 การขอใชง้านคอมพวิเตอร ์หรอือุปกรณ์อื่นๆ ผูใ้ชง้านตอ้งท าเรื่องแจง้เป็นลายลกัษณ์อกัษรและตอ้งลงนามใน

เอกสารใบยมืวสัดุอุปกรณ์ส านักงาน 

4.4 การควบคมุการตดิตัง้ระบบปฏบิตักิาร และการตดิตัง้ซอฟตแ์วรจ์ะตอ้งไดร้บัการอนุญาตการตดิตัง้จากฝ่าย

เทคโนโลยสีารสนเทศก่อนทุกครัง้และตอ้งเป็นซอฟตแ์วรท์ีไ่ม่ละเมดิลขิสทิธิ ์

4.5 ผูถ้อืครองอุปกรณ์ของกลุ่มบรษิทัมหีน้าทีร่บัผดิชอบอุปกรณ์ทีย่มืเหมอืนเป็นอุปกรณ์ของตนเองใหส้ามารถใช้

งานไดด้อียู่เสมอ หากมกีารเปลีย่นอุปกรณ์ผูถ้อืครองมหีน้าทีด่ าเนินการโอนยา้ย ขอ้มลูในอุปกรณ์นัน้ดว้ย

ตนเอง เมื่อผูถ้อืครองใชอุ้ปกรณ์เสรจ็เรยีบรอ้ย ตอ้งน ามาคนืทีฝ่่ายเทคโนโลยสีารสนเทศ 

หมวดท่ี 5  แนวทางปฏิบติัเก่ียวกบัโปรแกรมคอมพิวเตอรท่ี์บริษทัหรือพนักงานจดัหา / พฒันา / การบ ารงุรกัษา 

5.1 การพฒันาโปรแกรมหรอืระบบเพื่อน ามาใชง้านภายในกลุ่มบรษิทั จะตอ้งไดร้บัการพจิารณาเหน็ชอบเป็นลาย

ลกัษณ์อกัษรจากผูบ้รหิาร หรอืผูม้อี านาจทีไ่ดร้บัมอบหมายจากกลุ่มบรษิทั 

5.2 การพฒันาโปรแกรมหรอืระบบทีพ่นักงานไดร้ว่มกนัพฒันาขึน้ในฐานะพนักงานของกลุ่มบรษิทัใหล้ขิสทิธิใ์น

การพฒันานัน้เป็นของกลุ่มบรษิทั 

หมวดท่ี 6  แนวทางปฏิบติัเก่ียวกบัคลาวด ์

ขอบเขตและค าจ ากดัความ การใชบ้รกิาร Cloud และ Private Cloud หมายถงึ การใชท้รพัยากรดา้นเทคโนโลยี

สารสนเทศทีบ่รษิทัจดัหา เช่า หรอืรบับรกิารจากผูใ้หบ้รกิารภายนอก ส าหรบัการจดัเกบ็ ประมวลผล รบัส่ง หรอืใหบ้รกิาร

ขอ้มูลและระบบสารสนเทศของกลุ่มบรษิัท ซึ่งรวมถึงแต่ไม่จ ากดัเพยีง Virtual Machine, Server, Storage, Database, 

Application, Active Directory, File Server, Backup, Disaster Recovery, Network, Firewall และระบบรกัษาความมัน่คง

ปลอดภยัทีเ่กีย่วขอ้ง ขอ้มลู ระบบงาน การตัง้ค่าระบบ และทรพัยากรทีต่ดิตัง้หรอืจดัเกบ็อยู่บน Cloud หรอื Private Cloud 

ใหถ้อืเป็นทรพัยส์นิสารสนเทศของกลุ่มบรษิทั แมว้่าทรพัยากรดงักล่าวจะตดิตัง้หรอืจดัเกบ็อยู่ ณ ศูนยข์อ้มลูของผูใ้หบ้รกิาร

ภายนอกกต็าม 

6.1 บรษิทัต้องจดัใหม้ขี ัน้ตอนการขออนุมตัใชบ้รกิารคลาวด์ และ/หรอื ไพรเวท คลาวด์ (Private Cloud) ส าหรบั

การจดัตัง้ระบบใหม่ การสร้าง Virtual Machine ใหม่ การเพิ่มหรือลดทรพัยากรของระบบ การเพิม่พื้นที่

จดัเกบ็ขอ้มลู การเชื่อมต่อระบบ หรอืการน าระบบงานของบรษิทัขึน้ใชง้านบนคลาวด ์ตอ้งไดร้บัการพจิารณา

และอนุมตัจิากฝ่ายงานทีบ่รษิทัไดก้ าหนดไวก้่อนด าเนินการทุกครัง้ บรษิทัไม่อนุญาตใหพ้นักงานหรอืฝ่ายงาน

ใดสมคัร จดัหา เช่า หรอืน าบรกิารคลาวด์มาใช้งานกบัขอ้มูลหรอืระบบงานของบรษิัท ยกเว้นแต่จะได้รบั

อนุญาตจากผูม้อี านาจ 
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6.2 บรษิทัต้องมกีารก าหนดบทบาทและความรบัผดิชอบในการใชบ้รกิารคลาวด์อย่างชดัเจน โดยต้องมกีารระบุ

เจา้ของระบบ เจา้ของขอ้มลู ผูด้แูลระบบ และผูป้ระสานงาน  

6.3 บรษิทัตอ้งมกีารควบคุมสทิธกิารเขา้ถงึการเขา้ถงึระบบคลาวด ์และ/หรอื ไพรเวท คลาวด ์ตอ้งเป็นไปตามหลกั

ความจ าเป็นในการใชง้าน และใหส้ทิธเิท่าทีจ่ าเป็นต่อการปฏบิตัหิน้าที่เท่านัน้บญัชผีู้ใชง้านและบญัชผีูดู้แล

ระบบต้องเป็นบญัชเีฉพาะบุคคล สามารถตรวจสอบย้อนกลบัได้ และห้ามใช้บญัชรี่วมกนั เว้นแต่มเีหตุผล

จ าเป็นทางเทคนิค ได้รบัอนุมตัิจากฝ่ายเทคโนโลยีสารสนเทศ และต้องมกีารทบทวนสทิธกิารเขา้ถึงอย่าง

สม ่าเสมอ  

6.4 บรษิัทต้องจดัใหม้กีารควบคุมการใชร้ะบบคลาวด์ทีเ่ป็นบญัชเีฉพาะบุคคล (บญัชส่ีวนตวั) และผู้ใช้งานต้อง

ปฎบิตัติามแนวทางปฎบิตัทิีบ่รษิทัไดก้ าหนดไว ้โดยครอบคลุมในเรื่องต่อไปนี้ 

 6.4.1 การขอสทิธิใ์นการเชื่อมต่อบญัชคีลาวดส่์วนบุคคลกบัระบบเครอืขา่ยภายใน 
6.4.2 การจดัเกบ็ขอ้มลู การแชรข์อ้มลู การลบ และแกไ้ขขอ้มลู บนคลาวดส่์วนบุคคล 
6.4.3 การตรวจสอบขอ้มลูบนคลาวดส่์วนบุคคล 
6.4.4 ความรบัผดิชอบของกลุ่มบรษิทัต่อขอ้มลูบนคลาวดส่์วนบุคคล 

6.5 การเชื่อมต่อระบบเครอืข่ายภายในเขา้กบัระบบคลาวด์ ต้องผ่านช่องทางทีฝ่่ายเทคโนโยลสีารเทศก าหนดไว้

เท่านัน้ (เช่น Private Link, MPLS, VPN)  

6.6 การจดัเก็บข้อมูลบนคลาวด์ ต้องสอดคล้องกับนโยบายจ าแนกข้อมูล กฎหมายคุ้มครองขอ้มูลส่วนบุคคล 

(PDPA) และขอ้ตกลงของคู่คา้ ขอ้มูลทีเ่ป็นความลบั (เช่น ขอ้มูลลูกคา้ , โครงการ, การเงนิ, กฎหมาย) ต้อง

ไดร้บัการควบคุมสทิธิแ์ละมมีาตรการรกัษาความปลอดภยัตามระดบัความส าคญั หา้มจดัเกบ็ขอ้มลูส่วนตวัที่

ไม่เกี่ยวขอ้งกบัการท างานหรอืข้อมูลที่ผดิกฎหมาย บนระบบคลาวด์ที่บรษิัทใช้บรกิารอย่างเด็ดขาด และ

ขอ้มลูลบั/ขอ้มลูส าคญัตอ้งจดัเกบ็ในพืน้ทีท่ีป่ลอดภยัเท่านัน้   

6.7 บรษิัทต้องจดัให้มกีารตรวจสอบช่องโหว่ ประเมนิความเสี่ยง และอปัเดต Security Patch / Version ของ

ระบบปฏบิตักิาร ซอฟตแ์วร ์และเฟิรม์แวรอ์ย่างสม ่าเสมอ โดยช่องโหว่ทีว่กิฤตและรุนแรงสงูตอ้งแกไ้ขภายใน

เวลาที่ก าหนด หากระบบหมดอายุการสนับสนุนจากผูผ้ลติ บรษิัทต้องด าเนินการปรบัปรุง เปลี่ยนทดแทน 

หรอืยกเลกิใชง้าน นอกจากนี้บนเครื่องแม่ขา่ย (Server และ VM) จะ ตอ้งตดิตัง้และเปิดใชง้านเครื่องมอืความ

ปลอดภยั เช่น Antivirus, EDR ตามมาตรฐานทีก่ าหนด   

6.8 การเปลี่ยนแปลงระบบคลาวด์ที่ส่งผลกระทบต่อบริการ ความปลอดภัย หรือข้อมูล ต้องผ่านกระบวนการ

บรหิารการเปลี่ยนแปลง (Change Management) ก่อนด าเนินการทุกครัง้ โดยต้องประเมนิผลกระทบ ความ

เสีย่ง ก าหนดช่วงเวลา แผนทดสอบ แผนส ารองขอ้มูล และแผนยอ้นกลบั (Rollback Plan) ในกรณีทีท่ าไม่

ส าเรจ็ ส าหรบัการเปลี่ยนแปลงฉุกเฉินสามารถท าไดต้ามความจ าเป็น แต่ต้องจดัท าบนัทกึและรายงานใหผู้ม้ ี

อ านาจรบัทราบภายหลงั   
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6.9 ในการใชบ้รกิารคลาวด์ของผูใ้หบ้รกิารภายนอก บรษิทัต้องก าหนดวธิกีารประเมนิศกัยภาพ ความน่าเชื่อถอื 

ความปลอดภยั ทีต่ัง้ศูนยข์อ้มลู ความพรอ้มในการกูค้นืระบบ และการปฏบิตัติามกฎหมาย และในสญัญาการ

ใหบ้รกิารหรอืขอ้ตกลง (SLA) ต้องครอบคลุมขอบเขตความรบัผดิชอบของแต่ละฝ่าย และขอ้ตกลงระดบัการ

ใหบ้รกิาร (SLA) ทีช่ดัเจน   

6.10 บริษัทต้องจัดให้มีการตรวจสอบและประเมินผู้ให้บริการ โดยพิจารณาจากผลการให้บริการตาม SLA 

เหตุการณ์ขดัขอ้ง เหตุการณ์ด้านความมัน่คงปลอดภยั การสนับสนุนทางเทคนิค และผลการทดสอบการ

ส ารองหรอืกูค้นืขอ้มลู  

อนึ่ง การใช้บรกิารคลาวด์และไพรเวท คลาวด์ ในที่นี้ให้หมายถึง การใช้ทรพัยากรด้านเทคโนโลยสีารสนเทศที่

บรษิัทจดัหา เช่า หรอืรบับรกิารจากผู้ใหบ้รกิารภายนอก ส าหรบัการจดัเก็บ ประมวลผล รบัส่ง หรอืให้บรกิารขอ้มูลและ

ระบบสารสนเทศของกลุ่มบรษิทั ซึง่รวมถงึ Virtual Machine, Server, Storage, Database, Application, Active Directory, 

File Server, Backup, Disaster Recovery, Network, Firewall และระบบรกัษาความมัน่คงปลอดภยัที่เกี่ยวขอ้ง ขอ้มูล 

ระบบงาน การตัง้ค่าระบบ และทรพัยากรที่ติดตัง้หรือจดัเก็บอยู่บนคลาวด์ หรือ ไพรเวท คลาวด์ ให้ถือเป็นทรพัย์สิน

สารสนเทศของกลุ่มบรษิทั แมว้่าทรพัยากรดงักล่าวจะตดิตัง้หรอืจดัเกบ็อยู่ ณ ศูนยข์อ้มลูของผูใ้หบ้รกิารภายนอกกต็าม 

 

หมวดท่ี 7  การใช้ทรพัยากรระบบสารสนเทศ 

7.1 กลุ่มบรษิทั ต้องไม่ใชห้รอืสนับสนุน ส่งเสรมิ อนุญาต อ านวยความสะดวก หรอืแนะน าใหพ้นักงานและ/หรอื

ผูอ้ื่นใชท้รพัยากรระบบเทคโนโลยสีารสนเทศของกลุ่มบรษิทัในทางทีผ่ดิกฎหมาย ท าใหเ้กดิอนัตราย ฉ้อโกง 

ละเมดิ หรอืล่วงละเมดิ หรอืเพื่อส่ง จดัเกบ็ แสดง แจกจ่ายหรอืท าการอื่นใด อนัมเีน้ือหาทีเ่ป็นการผดิกฎหมาย 

เป็นอนัตราย ฉ้อโกง ละเมดิ หรอืไม่เหมาะสม เป็นกจิกรรมหรอืเนื้อหาทีต่อ้งหา้ม 

7.2 พนักงานต้องไม่ฝ่าฝืนระบบความปลอดภัยหรือความสมบูรณ์ของเครือข่าย คอมพิวเตอร์ หรือระบบการ

สื่อสาร แอปพลิเคชนั ซอฟต์แวร์ ข้อมูล หรือเครือข่ายหรอือุปกรณ์คอมพวิเตอร์ (แต่ละประเภท เรียกว่า 

"ระบบ") ไดแ้ก่ การเขา้ถงึเครอืขา่ยหรอืระบบใด ๆ โดยไม่ไดร้บัอนุญาตหรอืผดิกฎหมาย การตดิตามหรอืการ

ดกัฟังขอ้มลูหรอืการรบัส่งขอ้มลูของระบบ การปลอมแปลงแหล่งก าเนิดของขอ้มลูทีม่กีารสื่อสารผ่านเครอืขา่ย

อนิเตอรเ์น็ต หรอืในหวัของอเีมล 

7.3 กลุ่มบรษิทัจะต้องไม่แจกจ่าย เผยแพร่ ส่ง หรอือ านวยความสะดวกในการส่งอเีมลหรอืขอ้ความจ านวนมากที่

ไม่ได้ร้องขอหรอืขอ้ความการส่งเสรมิการขาย การโฆษณา หรอืการชกัชวน (เช่น  "Spam" หรอื "สแปม") 

รวมถงึการโฆษณาเชงิพาณิชย์และการประกาศขอ้มูล ตลอดจนจะต้องไม่แก้ไขหรอืปิดบงัส่วนหวัของอีเมล 

หรือสวมรอยเป็นผู้ส่งโดยไม่ได้รับอนุญาตโดยชดัแจ้งจากผู้ส่ง หรือการส่งอีเมลที่ขดัขวางการใช้ระบบ

คอมพวิเตอรข์องบุคคลอื่นในลกัษณะทีก่่อใหเ้กดิความร าคาญแก่ผูร้บัตามทีก่ฎหมายหา้ม 

 



นโยบายรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
กลุ่มบริษทั สโตนเฮ้นจ ์อินเตอร ์จ ากดั (มหาชน) 

 
 

9 
 

หมายเหตุ  ก าหนดใหแ้นวปฏบิตัหิรอืระเบยีบต่าง ๆ ทีเ่กีย่วขอ้งหรอืเกีย่วเน่ืองกบันโยบายรกัษาความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศฉบบันี้ ถอืเป็นส่วนหนึ่งของนโยบายฉบบันี้ 
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